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Resumo

Os processos que envolvem a gestéo da informacéo e do conhecimento nas organizacdes requererr
a definicdo de processaelacionadosa gestdo da seguranca da informacdo. Nesse sentido, a
abordagem de gestdo de processos de negdbama importante ferramenta de apoio, tanto na
visualizacdo como no mapeamento e definicAo de seus processos. O objetivo desse trabalho é
apresentar um relato de experiéncia com o uso da gestdo de processo de negdcio com foco nos
processos do segurancgk informacado. Utilizando a técnica de estudo de caso, foi observada, em
um nucleo de seguranca da informagdo de uma instituicdo publica de ensino superior, uma
iniciativa em que foram mapeados e melhorados processos. Neste artigo é descrito um dos
processs que foram modelados utilizando a notacdo BPMN, {satdo processo de liberacdo de
enderecolP publico. Neste processo, foram identificadas oportunidades de melhoria durante a
analise e a modelagem do seu estado atual. Estas melhorias foram anabsegla®sentadas
durante a modelagem do estado futuro do processo. Como resultado destas andlises e
representacbes, apont® a atividade de andlise de vulnerabilidades e a de auditoria de
conformidade séao as principais melhorias que foram implantadasromesso de liberacdo de
enderecdP publico.No que se referainiciativa de gestdo de processos de negdcios observada no
estudo de caso, foi verificado que a perspectiva de processos de negdécios pode auxiliar na gestédo
da seguranca da informacg@pois pemite revisar atividade® recursos utilizadgsformalizar o

modo de gerenciar e comunicar processos envolvidos

Palavraschave Gestao da seguranca da informacdo, Gestdo de processos de negocio; modelagem
de processos; BPMN.
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Abstract

The processes thativolve the information and knowledge management on organizations require
the definition of processes related to information security management. In this sense, business
process management approach is an important support tool, both in view as the mapging
definition of its processes. The aim of this paper is to present a report of experience with the use of
business process management with a focus on processes of information security. Using the case
study technique, was observed in an information sigcaore of a public institution of higher
education, an initiative in which the processes were mapped and improved. In this paper is
described the process of releasing public IP address that was modeled using BPMN notation. In
this process, opportunitider improvement were identified during the analysis and modeling of its
current state. These improvements were represented during the modeling of the future status
process. As a result indicates that the analysis of vulnerabilities and compliance andieadcre

the main improvements that have been implemented in this case. With regard to business process
management initiative observed in the case study, it was found that the perspective of business
processes can assist in information security manageras it allows review activities and
resources used to plan and formalize how to manage and communicate processes involved.

Keywords: information security managemenbtjsiness processed management; process modeling;
BPMN.

1. Introducao

A informacdo ten sido apontada como um importante ativo para os diferentes segmentos da
sociedade. Em decorréncia dos avancos nas tecnologias e sistemas da informacao a disseminacéao ¢
informacgBes contribui para a geracdo de conhecimento e por outro lado, gera a atxeatsid
gerenciar a seguranca e a disponibilidade destas informacdes.

As organizacdes cada vez mais tem a informacdo como um ativo estratégdmr gera
diferencial competitivo para o negocide acordo conPotrich Vieirae Nunes( 2 0 1 3, p.17C¢C
proceso de gerenciamento da informacdo busca explicar o comportamentogalzsizacao,
examinando os fluxos de informacdo em torno @i decorréncia diss@ge faz necessaria
protecdo destas informacdes o que remete a iniciativas de gestdo da segurdogaalzip.

Neste contexto, Soomroh&h eAhmed (2016)essaltama necessidade de cHse uma
viséo holistica que acumula conhecimentos sobfergdes e atividades que envolvem a gestédo de
seguranca da infmagéo Ao citar estudoscomo os realizadopor Phillips (2013, Singh et al
(2013 e Siponen, Mahmood, e Pahn{2014) os referidos autores evidenciam que as questdes de
seguranca da informacao precisam ser consideradas no contexto da gestao.

A seguranca da informacgéo soima perspectivdolisticade processos de gestapode ser
implantada pelas organizagbes com o auxilio da uma abordagem de gestdo de processos de
negocios, também conhecido como BPHBusiness Process Managemepbis segundo Turban e
Vol onino (2013, p . 3g6cib ) consiste lem unp coajun ds tarefakeou n e
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atividades que s«0 executadas de acordo com ¢
Nesta perspectiva, um processo que envolve a seguranca da informacdo contém tarefas a seren
executadas seguindomaas de seguranca, que visa atender objetivos organizacionais e se enquadra
em um projeto de gestado de processos de negocios.

Este artigo apresenta um estudo de caso em que foram modelados processos de negocios
relacionados a seguranca da informacédo delostauicdo Federal de Ensino Superior. O objetivo
do trabalho € apontar a modelagemgestao de processos de negdcios como uma alterativa para

identificar possibilidades de melhoria da gestdo da seguranca da informacéao.

2. Referencial teérico

Estasecdo aborda os assuntos relacionados com o objetivo do trabalho. Inicialmente é
apresentado o conceito de gestdo de seguranca da informacdo. Na sequéncia sdo abordados assunt
gue envolvem a gestdo de processos de negocios, a abordagem adotada paiagermale

processos e a notacgéo para a representacédo destes processos.

2.1 Gestao da seguranca da informacao

A gestdo de seguranca da informacao envolve a defigi¢gdplantacdo de um sistema de
gestdo de seguranca da informagée pode seguir normdmseadas em padrdes definidos pela
ISO/IEC 27001:2013 (ABNT, 2013a) e ISO/IEC 27002:2013 (ABNT, 2018A)norma ISO/IEC
27001:2013, conforma ABNT (2013a) sdo estabelecidos requisitos que possibilitam a definicdo, a
implantacdo e a melhoria continuaute sistema de gestado de seguranca da informacdo. Enquanto
gue na ISO/IEC 27002:2013 séo definidas diretrizes que orientam a implantacdo destes requisitos.

De acordo conNazareth e Choi (201%. 123 i1 gestdo eficaz da seguranca da informacéo
requerque recursos de seguranca sejam implasgadm varias frentes, incluindo a prevencéo
ataque, reducédo da vulnerabilidade e dissuasdo de amedéas disso, a gestdo da seguranca da
informagao implica em mudangas organizacionais que envolvem agfes que eianatinam.
SegundoDhillon, Syed e Pedron (2016, p.68)a estgo de seguranca da informacdo € uma
consequéncia de como o0s processos de negdécios sdo redeserghanhmk) Em consideracao
aspectosinformas, formas e técnice 0Trabalhos como os apreserdadpor Kwon (2007),
Emi najaoj |l u; U,-Qzkan e kd&tabacak(20002, Ovldlidm et al. (2011), Ahmad;
Baskerville; Spagnoletti e Kim (2014)laynard e Shanks (2015), sdo estudos de casdsdjoam
a pertinénciada geséio de seguranca da informagaato no ambito académico de pesquisa como

no campo de aplicacdo pratica
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2.2 Gestao de processos de negbcios

Para o entendimento sobre gestdo de processos de negécios € necessario compreende
inicialmente o conceito de processo de negocio. Laudon doba@011, p. 37) definem processos
de neg-cios como fAum conjunto de atividades |
organi zacionai s espec2ficas ser «o executadas
informacéo pode aprimorar processte negdécios e que os sistemas de informacdo geram valor ao
automatizar tarefas manuais, alterando o fluxo da informacdo e gerando a possibilidade de
inovacéao.

A gestao de processos de negécios, segundo Laudon e Laudon (2011), € uma abordagem de
gestao onstituida de etapas cujo objetivo é a melhoria continua. As etapas mencionadas envolvem
identificar os processos a serem modelados, analisar 0os processos existentes, planejar o nova
processo, implantar 0 novo processo e avaliar continuamente o proagssosap implantacao.

A AQPC (2010) propb6e um framework para a classificacdo dos processos de negocios,
denominado d®rocess Classification Framewo(RCF), o qual as organizacdes podem utiliza
como referéncia para estnudr seus processos. O P@bde ser ajustado ao contexto de cada
empresa, visandseuo desdobramento na gestdo de processos de negdoirgorme pode ser
observado na Figurh o PFC classifica algumas das atividades que envolvem gestdo de seguranca

de informacao como processos @eéycia e servicos de apoio.

FIGURA 11 Exemplo niveis do Process Classification Framewe&F.

Servicos de 7.0 - 7.3- 7.3.4 - Testar, avaliar ¢ implementar controles de
gerenciamento e Gerenciar Gerenciar seguranca da informacdo e privacidade e protecdo
suporte tecnologias recuperacdo  de dados.

da g risco do

7.3.4.1 - Estabelecer estratégias ¢ niveis de
seguranca da informacdo, privacidade e protecao de
dados.

informacio negocio.

7.3.4.2 - Testar, avaliar e implementar
controles de seguranca da informacéo, privacidade
e protecdo de dados.

Fonte:adaptado d&PQC (2010).
As atividades de gestdo de seguranca da informde8oritasia Figura 1 encontrarrseem
forma de processos e derivamaidegoria de processo gerenciar recuperacao e risco de negdécios

gue por sua vez esta classificada na categoria gerenciar tecnologias da informag&o.

2.2.11 Abordageme notacaopara modelagem de processos de negdécio
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A abordagem utilizada neste trabalfaygpa modelagem de processos de negocios envolve a
elaboracao das versbes A5e TOBE de processos. Ela tem sido abordada normalmente com o
propdsito de analisar um determinado processo tal como ele se encontra, realizando a modelagem
do seu estado atyajue € o ASS do processo. A partir disso, dese analisar o estado atual do
processo com vista a melhorias, sendo que estas melhorias sdo apontadas em uma nova modelager
gue é o estado futuro do processo, ou seja,-BE@O0 processo.

As modelagensalestado atual estadofuturo dos processos estao presentes na gestao de
processos de negaocios por serem formas de verificar como que a empresa esta operando e quais
pontos suscetiveis de melhorias. Os trabalhos realizadodaposki, e Grzebieluchg2011),

Pereira et al (2011). Santos (201Ajymed(2012) Cardoso, Alencar e Oliveira (2012), Dias Jr,
Oliveira e Meira (2012)Milan e Soso (2012), Kirama (2013Muckenberger et al. (2013slame
Sena (2013) Silva e Zaidan (2013)Leyer e Hollmann (2014) sdo alguns dos estudos que
apresentam a utilizacdo da abordagerl®8 TOBE em diferentes contextos

Na modelagem do ASS, Baldan et al. (2010)ecomenda inicialmente de preparagdo do
projeto de modelagem para a definicdo da equipe, do escoppland@mento do projeto, além da
consulta da documentacdo a respeito do processo que serd estudado. Na sequéncia podem se
realizadas as entrevistas e coleta de dados com usuarios do processo, gerando documentacdo qu
servira de subsidio para a etapa deudoentacdo do processo, quando serd modelado o processo.
Na sequénciacorre a etapa de validagcdo do processo, sendo 0 mesmo testado em uma instancia
real sendaque a validacdo gera a possibilidade de corre¢des da documentacao.

Ja amodelagem do T@E deve ter como objetivo a melhoria em relacdo ao processisAS
e conduzir a criacdo de um novo processo. Este novo processo pode ser uma melhoria onde tarefas
consideradas desnecessdrias sdo eliminadas ou um processo totalmente modificado com foco ne
inovac@®. De qualquer forma, qualquer mudanca deve estar focada na agregacao de valor.

As etapas que envolvem especialmente a andlise e o planejamento na gestdo de processos d
negécios, necessitam da representacao destes processos. Uma forma de representagém adap
BPMN - Business Process Management Notgtaisponivel emOMG/BPMN (2015) que € uma
notacdo que vem sendo utilizada paraodelagem de processos de negdcio.

A notacAdBPMN é composta por um conjunto de elementos que permitem comunicar desde
a representacao de atividades pelas proprias pessoas que trabalham em um dado g@esso
automatizacdo destas mesnawidades por responsavgiglo desenvolvimento de sistemas de
informacdo. Os processos apresentados neste trabalho foram modeladoslaita ferramenta
BizAgi modele(BIZAGI, 2015) e seguindo a notacédo BPMN.
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3. A pesquisa realizada

Seguindo a estrutura proposta por Bertucci (2011) para a elaboracdo da secdo de
metodologia, a pesquisa é exploratdria, pois busca mostrar a apladbida modelagem de
processos de negocios na gestdo de seguranca da informacao. A técnica utilizada foi a de estudo de
casorealizado naCoordenadoria de eguranca ddnformacéoi CSI vinculada ao Nucleo de
Seguranca de Informacdo e ComunicacaddNTIC da Universidade Federal do Pampa
UNIPAMPA. Como instrumento de coleta de dados neste estudo foi utiézai@lise documental
baseada nos processos que foram modelados com vista na melhoria do protibssacée de
endereco IP publicccomplementado pcentrevistas e observacdes diretas realizadas noFGSI.
utilizada a abordagem A$S e TOBE como forma de operacionalizar a busca por melhoria de

processos e a notacdo BPMN como uma forma de representacao destes processos.

3.1 Resultados obtidos

Tend como foco o processo déberacdo de endereco IP publictoi elaborad a

modelagem ASS do atual processapresentado na Figura 2

Figura2i Versdo ASIS do Processo diberacao de endereco IP publico

Preencher termo Testes Ok? ,
de uso deIP Testar Acesso im
publico

Nado

]
Solicitar via e-mail
uso de IP ptiblico

Solicitante

Processo de Liberacdo de IP Publico

Formulario Termo N&do
deusodelP
ptiblico
@
i
£
L'
] Farmuldrio | gjm
3 : ol
Z
3
Disponibilizar
5 Reservar [P Liberar A
o iberar Acesso
k] tiblico termaictisoide i Registrar dados
@ P! IP piblico no Firewall

Fonte:Pesquisa de campo (2015).

A Figura2 contém as atividadegue sdoexecutadasio ASIS. Esteprocesso envolve duas
partes, o glicitante, o qual € o interessado na liberacdo de urpultico para uso em um

determinado servico e a equipe @aordenacao de Infraestrutura Redes e Supo@®RIS. O
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processo inicia quando o solicitante enviaal para a CORIS, solicitando um IP Publico para uso
em um servico a ser disponibilizado para a internet.

Ao receber a solicitagdo, a CORIS reserva um endereco IP para ser usado pelo solicitante e
envia un formulario contendo umermo deuso para ser preenchido e assinado pelo solicitante.
Apés receber novamentetermo deuso assinado, a equipe da CORIS analisa se o termo esta
correto. Se houver algum problema de preenchimento ou na justificativa, oethdouérdevolvido
ao solicitante para as devidas corregdes. Se o Termo de Uso estiver correto, a equipe da CORIS
realiza a liberacao do IP no firewall, de acordo com os dados que foram solicitados pelo solicitante.
Apoés liberar o0 acesso, 0 solicitante émfiado para que possa realizar os testes de validagcédo. Se os
testes ndo tiverem sucesso, a equipe da CORIS € informada para que possa fazer as devida:
correcdes. O processo é encerrado quando os testes tiverem sucesso.

A modelagemAS-IS do processo diberacdo de endereco IP publigermitiu verificar a
forma como anesmoestava ocorrendo e auxiliou na anatieemelhoriasgque foram previstas na
versdo TGBE. No Quadro 1 estéo relacionadas as possibilidades de melhorias identificadas durante

a modelagem\S-IS do processo e a sua implantacao na versaBHO

Quadro Ii Melhorias no processo diberacao de endered¢B publico

Possibilidades de melhorias no processo tiberacdo de endereco IP publico

AS-IS TO-BE

Foi identificada a necessidade | Foi criado um checklist contendo requisitos de seguranca que precisa
definichio de um instrument( atendidos para realizadiberacdo de endereco IP publico

contendo requisitos de seguran A aplicagdo do checklistom requisitos de seguranca foi proposta para q
para aliberacdo de endereco | liberagdo de um servico na internet atendesse a requisitos minim
publico. seguranca.

A utilizacdo do checklist foi modelada na versdo-BB do processo d

liberacéo de endereco IP publie@sta sendo segaighelo CSI.

Identificado a necessidade d| Foi definido um formulario de auditoria.

realizar auditoria ou algum tipo ¢ A implementacdo do formulario de auditoria tem o propésito de assegie
checagem local do servidor gl durante a auditoria, o analista responsavel tenha identificado a conforn
receberia o endereco IP publico. | dos requisitos de seguranca.

A utilizagdo do formulario de auditoria foi modelada na versdaeBEOdo

processo déberacao de endereco IP publie@sta sendo seguida pelolCS

Fonte:Pesquisa de campo (2015).

O checklist de seguranca contém recomendacgfes que futuramente serdo usados na auditoria
e andlise, por exertp aplicacdadeFirewall local uso do SSH: na porta TCRfahida como padréo

pela equipe acesso liberado apas para usuarios especificados no formulario de solicitacao
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3.2 Versao TO-BE do processo ddiberacao de endereco IP publico

A modelagem e implementacdo da versao-BEOdo processo levou em consideracdo
fatores técnicos e fatores organizacionais, exé® estéo, a configuracdo de um novo organograma
na estrutura do NTIC, aummento da demanda para uso de enderecos IP Péaldipmssibilidade de
um cenério de wmento da incidéncia de Incidentes de Segura@castudo que conduziu a
elaboracao da versd®-BE do processo iniciege com a analise do AS e das novas demandas.
Como resultado dessa analiseelaboradono Quadro 2um fluxo textual do processo tikeracao

de endereco IP publicbleste momento néo foram previstlsxos alternativos pama processo

Quadro 2 Fluxo textual da verséo FBE do Processo diberagdo de endereco IP publico

Passo Setor Procedimento

1 Solicitante Enviar email solicitando reserva de IP Publico

2 Csli Enviar IP e procedimentos ao solicitante

3 Solicitante Enviar email com Termo de Responsabilidade (TR)
4 Csl Analisar Preenchimento do TR

5 Csl Analisar Justificativa

6 CsSl Enviar link do Checklist de Seguranga

7 Solicitante Responder Checklist

8 Solicitante Implementar adequacgfes do CheckList de Segara
9 Solicitante Confirmar adequagfes do CheckList de Seguranca
10 Solicitante Liberar acesso via SSH a equipe do CSI

11 Solicitante Liberar acesso para a analise de vulnerabilidades
12 Csl Fazer auditoria de acordo com o Checklist de Seguranca
13 cds Proceder a Anélise de Vulnerabilidades

14 Csl Enviar relatorio da Auditoria

15 CsSl Liberar portas e IP no Firewall

16 Csl Solicitar testes ao solicitante

17 Solicitante Comunicar resultados dos testes

18 Csl Registrar Dados

Fonte:Pesquisa de camya015).

O fluxo textual do processo serviu de subsidio para a etapa de modelagerBo dbO
processo déberacdo de endereco IP publide versdol O-BE estarepresentada na FiguBgprevé
asotimizacdesmplantadaspor exemplo, narevencao de incidées de segurangha informacao.

Na versdo TEBE do processpcomo otimizacéo foi previstatividades referentes @m
checklist desegurancada informagaoEstechecklist € um formulério, onde o solicitante insere as

informacdes relativas ao servico queasdisponibilizado através do endereco IP solicitado, além de
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informacbes de hardware e software do equipamento onde o servico estd hospedado. Este
documento também contém orientacfes e requisitos de seguranca, os quais deverdo ser atendido

para a liberagéfinal do IP.

Figura3 - Versdo TOBE do Processo diberacédo de endereco IP publico

Fonte:Pesquisa de campo (2015).

No mesmo processo foi definidana atividadea serrealizada conaoitante com a resposta
ao checkst, tratase da atividade Impheentar adequacdes do chigstk Nela o responsavel pelo
servico pode adequar os requisitos de seguranca de acordo com as recomendacdes contidas ni
checklist Esses requisitos serdo checados durantelitoda Assim que a CSI, receber os dados
de acessao local onde o servi¢o estd hospedaddeuwer aconclusdo ddhecklistpor parte do
solicitante, serainiciada a auditoria. Na versdo TEBE do processo a tarefa de auditoria foi

modelada como um subprocesso denominado de Realizar aydivofiarme kgura 4

Figura4 - Subprocesso Realizar Auditoria
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